	

Informazioni sui firewall
Che cos'è un firewall

Un firewall Internet consente di prevenire eventuali intrusioni nel computer dall'esterno attraverso Internet. Esistono due tipi di firewall, software o hardware, che innalzano una barriera protettiva per evitare visite indesiderate via Internet.

Perché è necessario un firewall

Un firewall consente di schermare il traffico Internet indesiderato come ad esempio, hacker, worm e alcuni tipi di virus, prima che possano causare problemi al sistema. Questi strumenti sono inoltre in grado di impedire che il computer partecipi ad attacchi verso altri sistemi a propria insaputa. L'utilizzo di firewall è consigliato in particolare se si è sempre connessi a Internet. È questo il caso delle connessioni a banda larga, via cavo, linee DSL o ADSL.

Come si inizia a utilizzare un firewall

In Microsoft Windows® XP è incorporato un firewall. È pertanto possibile iniziare utilizzando la funzionalità Firewall connessione Internet di Windows XP. Nella maggior parte dei casi la procedura descritta nella pagina dedicata alla protezione del PC nel sito http://www.microsoft.com/security/protect/main.asp consente di attivare l'opzione Firewall connessione Internet in Windows XP e deve essere utilizzata qualora a Internet venga connesso un singolo computer. Sono disponibili molte altre opzioni di tipo firewall, incluse soluzioni software e hardware. È opportuno prenderle in considerazione se si dispone di una versione precedente di Windows, se si verificano problemi di compatibilità con il firewall di Windows XP oppure se si desidera provare un pacchetto firewall con funzionalità diverse da utilizzare con Windows XP.

In questa pagina sono disponibili gli articoli seguenti:
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 Opzioni firewall per versioni di Windows diverse da Windows XP oppure per provare altri tipi di firewall.
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 Ulteriori informazioni sul firewall di Windows XP.
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 Utilizzo di più computer in una rete domestica o piccola rete aziendale. 
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 Problemi di compatibilità con provider di servizi Internet (ISP), con componenti hardware o software.

Opzioni firewall

Le versioni di Windows precedenti Windows XP non dispongono della funzionalità Firewall connessione Internet. Se nel computer è installata una versione precedente di Windows e la connessione a Internet è diretta, è necessario acquistare un firewall e utilizzarlo.

Come verificare quale versione di Windows è in esecuzione

1. Fare clic sul pulsante Start e quindi su Esegui. 

2. Nella finestra di dialogo Esegui digitare winver. Scegliere OK. Verrà visualizzata una finestra di dialogo con le informazioni sulla versione di Windows in esecuzione. 

Gli utenti di Windows XP che desiderano funzionalità diverse in un firewall possono utilizzare un firewall hardware o software di un altro produttore. Per situazioni specifiche, alcuni utenti avanzati possono scegliere di utilizzare contemporaneamente firewall hardware e software nella rete.

Nelle risorse seguenti sono incluse ulteriori informazioni sulle opzioni di tipo firewall.

Firewall hardware

Questo tipo di firewall rappresenta una valida alternativa per versioni precedenti di Windows. Molti punti di accesso senza fili per reti domestiche sono disponibili sotto forma di unità combinate in cui sono integrati firewall hardware e router a banda larga. Il collegamento di un firewall alla rete è semplice come quello della segreteria alla rete telefonica. È sufficiente scollegare la connessione Ethernet tra il modem via cavo/DSL e il PC e quindi inserire il firewall tra i due componenti.

Microsoft Broadband Networking Wireless Base Station (informazioni in lingua inglese)
Microsoft Broadband Networking Wireless Base Station è un esempio di punto di accesso senza fili con firewall hardware incorporato e altre funzionalità integrate per le reti domestiche.

Firewall software

Sono programmi prodotti da diversi fornitori e possono essere aggiunti per consentire la protezione di computer con versioni precedenti di Windows. Dagli stessi produttori vengono forniti firewall che possono essere utilizzati con Windows XP. Alcuni di questi produttori sono elencati di seguito.

1. ISS: BlackIce PC Protection (informazioni in lingua inglese) 

2. Network Associates: McAfee Personal Firewall (informazioni in lingua inglese) 

3. Symantec: Norton Personal Firewall (informazioni in lingua inglese) 

4. Tiny Software: Tiny Personal Firewall (informazioni in lingua inglese) 

5. Zone Labs: ZoneAlarm (informazioni in lingua inglese) 

Checklist: Install a Firewall (informazioni in lingua inglese)
Questo articolo di facile comprensione è disponibile sul sito Web Microsoft dedicato alla sicurezza e include un'analisi dei firewall software, dei firewall hardware e dei router di rete prodotti da altre aziende. Le informazioni fornite possono aiutare l'utente nella scelta della soluzione firewall nel caso di versioni di Windows precedenti, ad esempio, Windows 2000, Windows Me, Windows 98, Windows NT® o Windows 95.

Articolo TechNet: Firewalls (informazioni in lingua inglese)
In questo articolo sui firewall presente nel sito Web Microsoft TechNet è inclusa un'analisi approfondita delle opzioni di tipo firewall per utenti di reti domestiche e di piccole reti aziendali.

Ulteriori informazioni sul firewall incluso in Windows XP

Using the Internet Connection Firewall in Windows XP Home Edition (informazioni in lingua inglese)
In questo articolo viene illustrato nel dettaglio come attivare il firewall.

Using the Internet Connection Firewall in Windows XP Professional (informazioni in lingua inglese)
Questo articolo, simile al precedente, include collegamenti a ulteriori informazioni per gli utenti di Windows XP Professional.

Support WebCast: Microsoft Windows XP: Internet Connection Firewall (informazioni in lingua inglese)
In questo video Clifton Hughes, Microsoft Systems Content Developer, descrive l'utilizzo e la configurazione del firewall incluso in Windows XP. Vengono inoltre fornite nozioni di base sulla risoluzione di problemi che si possono verificare durante l'utilizzo del firewall.

Rete domestica o piccola rete aziendale con più computer

Una rete è costituita da due o più computer collegati per consentire una comunicazione diretta tra di essi. Le risorse elencate di seguito includono informazioni che consentono di migliorare la sicurezza della rete.

Run the Network Setup Wizard (informazioni in lingua inglese)
Se si dispone di più computer in una rete domestica o in una piccola rete aziendale, utilizzare Installazione guidata rete di Windows XP per attivare in modo corretto Firewall connessione Internet.

Protect Your Network (informazioni in lingua inglese)
In questo articolo sono incluse immagini di facile comprensione in cui viene illustrato come installare Firewall connessione Internet in una rete domestica o in una piccola rete aziendale.

Problemi di compatibilità con provider di servizi Internet, componenti hardware o software

La connessione a Internet di alcuni ISP non viene visualizzata nella cartella Connessioni di rete. Le versioni precedenti del software di connessione AOL o MSN non sono compatibili con Firewall connessione Internet di Windows XP. Se si riscontrano tali incompatibilità, contattare il provider di servizi Internet per informazioni al riguardo. In alcuni casi il provider può fornire un firewall personale alternativo, di tipo software o hardware.

Per alcuni provider di servizi Internet la connessione viene visualizzata nella cartella Connessioni di rete ma non è comunque disponibile la scheda Avanzate della finestra di dialogo Proprietà connessione oppure non è presente la casella di controllo Firewall connessione Internet. Nei casi descritti il programma di connessione del provider di servizi Internet non è compatibile con Firewall connessione Internet. È possibile che Firewall conessione Internet interferisca con funzionalità e programmi di rete sul computer in uso. Nella maggior parte dei casi è possibile correggere in modo selettivo tali incompatibilità regolando il funzionamento di Firewall connessione Internet oppure chiedendo informazioni al provider di servizi Internet o al fornitore del software. Una versione del software più aggiornata talvolta risolve il problema. 


